Universidad Nacional de Tucuman

[
Facultad de Ciencias Economicas (Eﬁ

Instituto de Administracién
Practica Profesional LA 2023 SABER =-3ER

0|
/ LICENCIATURA EN ADMINISTRACION DE EMPRESAS I'll"|.| ' ’
= UNIVERSIDAD NACIONAL DE TUCUMAN W l

HACIA UN SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION |
|

en un grupo economico exportador de la ,'I'.,I.n.l.',
provincia de Tucuman
GAP Analysis ISO 27001

Autora: Inés Acenolaza Chamorro

Tutor: Marcelo Adrian Garcia
DICIEMBRE 2023




Universidad Nacional de Tucuman ]

W .
Facultad de Ciencias Econémicas I L
Instituto de Administracion
Practica Profesional LA 2023 = cEs

[ndice
RESUMIEBIN ...ttt ettt e e e bttt e e e bttt e e e abe e e e saabb e e e e e nbeeeesanbeeeeeannreeeessnreneean 3
18] Yo 1U o] o] o ] o USSP 4
SItUACION ProbDIEMALICA. .....coiiieiieie et et e e st eeaeesseeenseenees 5
Preguntas de INVESTIGACION .....cocui ittt sttt sbe e e 6
ODJELIVO GENETAL.....ceiiiieeee ettt ettt ettt s b et bt et et e nae e e nees 7
ODjJEtiVOS ESPECITICOS ...ouveiuiiiiiieiteeeee ettt sbe et s nbeeaees 7
1Y = T oo T I =To | o [ o USSP 8
MarCO MELOAOIOGICO ....uievieiiicieeciee ettt ettt et e et e et e e s aaeeabe e beesab e e beessseenseenns 14
APIICACION ..ot ettt s e et e e te e s ta e et e e teeeaseeeteeaaseenbeesseesaseeseesseeearean 15
EmMpresa ODJeto ESTUMIO........cuii ettt ettt et e s e e et e e stae e sabaeesrreeenes 18
RS U1 = To Lo 1 USRS 20
Requisitos paralaimplementacion de Un SGSl.......cccccvevirieneeienieeseee e 23
(00 o od [T ST o] 1= USSP 32
RECOMENUACIONES ...ttt ettt e sttt e st e e teesbee s ae e teesseeenseeseesnneenseenseenns 33
RETEIEINCIAS ... ettt ettt ettt s e st e st e sab e et e e sbte et e enbeesaeesaneenee 36



Universidad Nacional de Tucuman ]

T
Facultad de Ciencias Econémicas d

Instituto de Administracion
Practica Profesional LA 2023 -

Resumen

El proyecto tiene como objetivo realizar un diagndéstico organizacional con un
enfoque en el andlisis de brecha (GAP analysis) para evaluar la preparacion de la
empresa Tucumana y la factibilidad de implementacién de un SGSI basado en la
norma ISO 27001 en sus procesos administrativos.

El grupo utiliza gran cantidad de activos de informacion para su operacién
normal y carece de un panorama claro de las deficiencias y las areas de riesgo en
términos de seguridad de la informacién dentro de la organizacion. La ausencia de un
analisis organizacional previo dificulta la toma de decisiones informadas sobre los
recursos, los cambios operativos y las inversiones necesarias para establecer un SGSI
eficaz. Esto podria resultar en la imposibilidad de abordar adecuadamente las
vulnerabilidades de seguridad y las necesidades especificas de la empresa.

La investigacién se enmarca en un enfoque cualitativo de tipo explicativo y
descriptivo. Se busca profundizar en la comprension de la implementacion y
evaluacion de un SGSI, asi como en la identificacion de mejores practicas en el
proceso de auditorias internas en este contexto. El enfoque exploratorio permitira la
obtencion de informacién detallada y rica en experiencias y perspectivas de los
participantes.

Los datos cualitativos recopilados de las entrevistas y documentos seran

sometidos a un analisis de contenido haciendo un analisis GAP para ver las brechas
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gue se tiene entre lo que tiene la organizacion y lo que sefiala las normas ISO 27001.
Se ha demostrado que es factible la implementacion de un SGSI en el grupo. El
grupo cuenta con los recursos y el compromiso necesarios para cumplir con los
requisitos de la norma ISO 27001. Sin embargo, se identifican algunas areas a mejorar
en los aspectos de liderazgo, operacion y apoyo por lo que se recomienda un plan a
corto, mediano y largo plazo para reducir la brecha.
Palabras Clave: diagnostico organizacional, ISO 2700, sistema de gestion de

seguridad de la informacion.

Introduccidén

“El costo promedio global de una violacion de datos en 2023 fue de 4.45
millones de délares estadounidenses, un aumento del 15% en comparacion con los
ultimos 3 afios”. (IBM Key Stats 2023)

En la era digital y altamente interconectada en la que vivimos, la seguridad de
la informacion se ha convertido en un pilar fundamental para la supervivencia y éxito
de las organizaciones en todo el mundo. La creciente amenaza de ciberataques, la
fuga de datos confidenciales y las interrupciones en los servicios han subrayado la
necesidad imperante de salvaguardar la integridad, la confidencialidad y la
disponibilidad de la informacién. En este contexto, la norma internacional ISO/IEC
27001 emerge como un faro de guia, proporcionando un enfoque estructurado y

sistematico para establecer, implementar, operar, supervisar, revisar, mantener y
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mejorar un Sistema de Gestion de Seguridad de la Informacién (SGSI).

La norma ISO/IEC 27001 no solo sirve como un marco para garantizar la
seguridad de la informacién, sino que también insta a las organizaciones a adoptar un
enfoque de mejora continua. Una parte integral de este enfoque es la realizacion de
auditorias internas periddicas que evallen la eficacia y el cumplimiento del SGSI
implementado. Estas auditorias no solo identifican posibles brechas en la seguridad,
sino que también permiten la identificacion de oportunidades para la optimizaciéon de
procesos y la mitigacion proactiva de riesgos.

La empresa bajo estudio se presenta como un conglomerado que fusiona
actividades industriales y agricolas, con sede en Yerba Buena, Tucuman, Argentina.
La empresa se especializa en la fabricacion de productos fundamentales para la
construccion y ademas tiene notable presencia en la produccion, empaque y
comercializacion de frutas en el sector agricola.

El propoésito de este trabajo es explorar en profundidad el contexto en el que se
encuentra la empresa estudiada para ver la posibilidad de implementacion en de un

SGSI basado en la norma ISO/IEC 27001:2022.

Situaciéon Problematica

El grupo bajo estudio opera en los sectores Industrial y Agricola, utilizando gran
cantidad de activos de informacion para su operacion normal. Aunque reconoce la

importancia de proteger la seguridad de la informacibn en sus procesos
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administrativos, aun no ha realizado un analisis exhaustivo de su situacion actual.
Carece de un panorama claro de las deficiencias y las areas de riesgo en términos de
seguridad de la informacién dentro de la organizacion. Esta falta de visiéon integral
plantea la pregunta fundamental de si la empresa esta verdaderamente preparada
para la implementacion de un Sistema de Gestion de Seguridad de la Informacion
(SGSI) basado en la norma ISO 27001.

La ausencia de un analisis organizacional previo dificulta la toma de decisiones
informadas sobre los recursos, los cambios operativos y las inversiones necesarias
para establecer un SGSI eficaz. Esto podria resultar en una implementacion costosa y
problematica, que podria no abordar adecuadamente las vulnerabilidades de

seguridad y las necesidades especificas de la empresa.

Preguntas de Investigacion

Se plantean las siguientes preguntas de Investigacion:

- ¢Cudles son los estandares y regulaciones pertinentes que deben ser
considerados al identificar el marco de cumplimiento especifico necesario para
la implementacion del Sistema de Gestion de Seguridad de la Informacion
(SGSI) en la empresa?

- ¢ Como se puede definir de manera precisa y exhaustiva el alcance del analisis
de brecha para determinar qué procesos administrativos, areas de la empresa
y activos de informacion critica deben ser incluidos en la evaluacién, con el

objetivo de garantizar una implementacién efectiva del SGSI?
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- ¢Qué debe incluir el disefio de un informe que contemple acciones y proyectos
concretos para la implementacion exitosa del Sistema de Gestion de Seguridad

de la Informacién (SGSI) en la empresa?

Objetivo General

El objetivo general de este trabajo es realizar un diagnostico organizacional con
un enfoque en el GAP Analysis para evaluar la preparacion de la empresa Tucumana
gue opera en los sectores Industrial y Agricola y la factibilidad de implementacion de
un Sistema de Gestion de Seguridad de la Informacion (SGSI) basado en la norma
ISO 27001 en sus procesos administrativos.

Este diagnostico permitira identificar las deficiencias y areas criticas de mejora,
asi como determinar los recursos necesarios para lograr una implementacion exitosa

del SGSI que garantice la seguridad de la informacion en la organizacion.

Objetivos Especificos

Los Objetivos especificos que surgen son:

1. Identificar el marco de cumplimiento especifico requerido para la
implementacién del Sistema de Gestion de Seguridad de la Informacion
(SGSI) en la empresa, en base a los estandares y regulaciones
pertinentes, como la norma ISO 27001.

2. Definir claramente el alcance del andlisis de brecha, identificando los
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procesos administrativos y las areas de la empresa que seran objeto de
evaluacion, asi como los activos de informacién critica que deben ser
protegidos.

Esta delimitacion permitira un enfoque preciso en la identificacién de las
diferencias entre la situacion actual de seguridad de la informacién y los requisitos del
Sistema de Gestion de Seguridad de la Informacion (SGSI) basado en la norma ISO
27001.

3. Disefiar un plan informe que incluya acciones y proyectos especificos
para la implementacion efectiva del Sistema de Gestion de Seguridad de

la Informacion (SGSI) en la empresa.

Marco Tebrico

En la siguiente seccion, se explora y detalla el marco tedrico que sirve como
fundamento conceptual para abordar la implementacién de un Sistema de Gestion de

Seguridad de la Informacion (SGSI) bajo las normas ISO 27001.

Diagnostico organizacional

Segun Elizabeth Vidal Arizabaleta (2004), autora del libro "Diagnostico
Organizacional," en términos sencillos, el diagnéstico se concibe como un proceso de
comparacion entre dos situaciones: la primera es la situacion presente, que se ha
llegado a conocer mediante un proceso de indagacion exhaustiva; la segunda es una

situacion previamente definida y supuestamente conocida, que actlia como pauta o
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modelo de referencia. La brecha resultante de esta comparacién o contraste es
precisamente lo que se denomina diagnastico.

Es importante destacar que el proceso diagnostico no representa un fin en si
mismo, sino mas bien un medio para potenciar los recursos y la capacidad estratégica
de una organizacion. Este proceso se erige como un valioso insumo para la
planificacion estratégica de la entidad. En este contexto, el diagndstico se integracomo
un componente esencial de la Direccion y la Planeacion Estratégica, ya que
desempefa un papel fundamental en la toma de decisiones que persiguen fines de
productividad, competitividad, supervivencia y crecimiento en cualquier tipo de
organizacion.

Esta comprension del diagnostico organizacional, basada en la obra de Vidal
Arizabaleta, sienta las bases conceptuales esenciales para abordar la implementacion
de un Sistema de Gestion de Seguridad de la Informacion (SGSI) conforme a las
normas ISO 27001 en los procesos administrativos de empresas que operan en los
sectores Industrial y Agricola. El analisis de brechas (Gap) entre la situacion actual y
los estandares ISO 27001 se convierte en una parte integral de este proceso de

diagnostico y mejora continua en busca de la excelencia operativa y estratégica.

Activos de Informaciéon

En el contexto de la ciberseguridad, los "Activos de la Informacion” abarcan una
amplia gama de elementos cruciales para el funcionamiento de una organizacion.

Estos activos representan una red interconectada de procesos, datos, aplicaciones,
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personal y tecnologias. Esta definicion, subraya la diversidad y la interdependencia de
estos componentes en el entorno organizativo.

Estos activos son susceptibles de ser atacados deliberada o accidentalmente,
lo que podria dar lugar a consecuencias econdmicas, legales o reputacionales para la

organizacion  (Instituto  Nacional de  Ciberseguridad [INCIBE], 2021).

Sequridad de la Informacién

El concepto de "Seguridad de la Informacién”, definido por el Instituto Nacional
de Ciberseguridad del gobierno de Espafia, que la concibe como "el conjunto de
medidas aplicadas para la proteccion de los activos de la informacion” (INCIBE, 2021).
A medida que exploramos este campo, Tipton y Krause (2009) amplian la definicién al
presentar la seguridad de la informacion como un conjunto integral de politicas,
procedimientos y practicas. Esto implica la gestion de riesgos, la implementacion de
controles de seguridad y la respuesta a incidentes para mitigar las amenazas y los
riesgos que puedan afectar a la informacién critica de una organizacion.

En esencia, se trata de salvaguardar lo que se conoce como la “Triada CID” que
es la confidencialidad, integridad y disponibilidad de los activos de informacién de una

organizacion.

Sistema de Gestién

Anhony R. y Govindarajan V (2001) en su libro Sistemas de control de Gestién

refieren que un sistema de gestion se trata de un conjunto de procesos, estructuras
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organizativas, politicas y practicas disefiadas para planificar, controlar y mejorar el
desemperfio de una organizacion en funcion de sus objetivos estratégicos.

Un Sistema de Gestion de Seguridad de la Informacion es para una
organizacion el disefio, implantacion, mantenimiento de un conjunto de procesos para
gestionar eficientemente la accesibilidad de la informacion, buscando asegurar la
confidencialidad, integridad y disponibilidad de los activos de informacion minimizando
a la vez los riesgos de seguridad de la informacion. En el glosario de términos de la
norma ISO 27001, se define como Sistema de Gestidon a un conjunto de elementos
interrelacionados de una organizacion para establecer politicas y objetivos, y procesos

para alcanzar dichos objetivos (INCIBE, 2021, pag. 70).

Norma ISO/IEC 27001

La norma ISO/IEC 27001, oficialmente titulada "Tecnologia de la Informacion -
Técnicas de seguridad - Sistemas de gestion de seguridad de la informacién -
Requisitos," es una norma internacional que establece los requisitos y las directrices
para la implementacion de un Sistema de Gestion de Seguridad de la Informacion
(SGSI) en una organizacion. Fue desarrollada conjuntamente por la Organizacion
Internacional de Normalizacién (1ISO) y la Comisién Electrotécnica Internacional (IEC).

En términos generales, la norma ISO/IEC 27001 tiene como objetivo ayudar a
las organizaciones a proteger la confidencialidad, integridad y disponibilidad de la
informacion que manejan. Para lograrlo, establece un marco de mejores practicas que

abarcan desde la identificacion de riesgos y amenazas hasta la implementacion de
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controles de seguridad y la gestion de incidentes.

Tabla 1: Estructura requisitos ISO 27001 y controles Anexo A
ESTRUCTURA

4 - Contexto de la Organizacién

5 - Liderazgo

6 - Planificacion

7 - Apoyo

8 - Operacidn

9 - Evaluacion de desempefio

10 - Mejora

ANEXO A

5- Controles Organizacionales

6 - Control de Personas

7 - Controles Fisicos

8 - Controles Tecnoldgicos

Fuente: Elaboracion Propia

La norma se compone de una serie de secciones, incluyendo:

1. Alcance y objetivos: Define el alcance del SGSI y sus objetivos.

2. Referencias normativas: Enumera las normas y documentos de

referencia relevantes.

3. Términos y definiciones: Proporciona una lista de términos y definiciones
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clave utilizados en la norma.

4. Contexto de la organizacion: Exige que la organizacion comprenda su

contexto interno y externo, asi como las necesidades y expectativas de
las partes interesadas.

5. Liderazgo y compromiso: Establece los roles y responsabilidades de la

alta direccion en relacion con el SGSI.

6. Planificacién: Aborda la identificacion de riesgos, evaluacion de riesgos
y establecimiento de objetivos de seguridad de la informacién.

7. Apoyo: Se refiere a los recursos, competencia, toma de conciencia y
comunicacion necesarios para el SGSI.

8. Operacién: Describe la implementacion y operacién de controles de
seguridad.

9. Evaluacion del desempeio: Establece la necesidad de monitorear,

medir, analizar y evaluar el SGSI.
10. Mejora: Aborda la necesidad de tomar acciones para mejorar
continuamente el SGSI.

ISO/IEC 27001 es una norma reconocida internacionalmente y se utiliza
ampliamente como un marco de referencia para la gestion de la seguridad de la
informacion en organizaciones de todos los tamafios y sectores. La certificacion en
ISO/IEC 27001 es una forma de demostrar el compromiso de una organizacion con la

seguridad de la informacién a sus clientes, socios y partes interesadas.
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Ciclo metodoldgico paralaimplantacién de la norma ISO 27001

Para Gomez Vietes, A. (2014) en su libro de Auditoria de Seguridad Informatica,
el éxito en la implantacién de un SGSI desde cualquier perspectiva empresarial
depende del compromiso y la mentalidad de cambio de los niveles ejecutivos y
directivos en las organizaciones, por tanto, el alcance del sistema requiere de un nivel
Implantacion de un sistema de gestion de seguridad de informacion bajo la ISO 27001:
Analisis del riesgo de la informacion de concientizacion de las esferas estratégicas y
tacticas de la estructura empresarial. En consecuencia, es necesario que la decision
en la implantacion del modelo involucre a todas las instancias de la empresa desde
una optica democratica y participativa; mas aun se hace apremiante que el lider del
proceso haga parte de la alta gerencia, lo que garantiza el nivel de responsabilidad y

evita la obstruccion del proceso.

Marco Metodoldgico

Los métodos de investigacion juegan un papel crucial al proporcionar las
herramientas y enfoques necesarios para la recopilacion, analisis y interpretacion de
datos segun Hernandez Sampieri, A. (2018)

Esta investigacién se enmarca en un enfoque cualitativo de tipo explicativo y
descriptivo. Se busca profundizar en la comprension de la implementacion y
evaluacion de un SGSI, asi como en la identificacion de mejores practicas en el

proceso de auditorias internas en este contexto. ElI enfoque exploratorio permitira la
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obtencion de informacién detallada y rica en experiencias y perspectivas de los
participantes.

Para la recopilacion de datos, se utilizaran principalmente dos métodos:
entrevistas semiestructuradas y analisis documental. Las entrevistas permitiran
obtener informacion detallada de profesionales involucrados en el proceso
administrativo de la empresa. Ademas, se analizardn documentos como politicas,
procedimientos y reportes de auditorias internas. Los datos cualitativos recopilados de
las entrevistas y documentos seran sometidos a un analisis de contenido haciendo un
analisis GAP para ver las brechas que se tiene entre lo que tiene la organizacion y lo

gue sefala las normas ISO 27001.

Aplicacion

En el contexto de la empresa objeto de estudio, se llevo a cabo exhaustiva
recoleccion de datos y andlisis de informacion, con el propésito de entender a
profundidad la situacion actual y areas donde puede haber mejora. Esta informacién
abarca una amplia gama de aspectos, centrandose en los procesos administrativos
pero con una mirada puesta en el &rea de TI, para explorar los procesos de seguridad
de la informacion y el cumplimiento basado en la norma ISO/IEC 27001.

El proyecto se divide en dos partes fundamentales, cada una de ellas con un
proposito especifico.

En primer lugar, se llevara a cabo una minuciosa identificacién del marco
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normativo aplicable, centrado en la norma ISO 27001. Esta fase no solo busca
comprender en detalle los requisitos de la norma, sino también adaptarlos al contexto
particular de la empresa y definir su alcance en los procesos administrativos. Esto
sentard las bases para la segunda parte del proyecto.

La segunda parte del proyecto consiste en el andlisis Gap ISO 27001, donde se
evaluara exhaustivamente la diferencia entre las préacticas y medidas de seguridad de
la informacidn existentes en la empresa y los requisitos establecidos por la norma ISO
27001. Este analisis permitira identificar las brechas criticas que deben abordarse para
cumplir con los estandares de seguridad de la informacion. Como resultado, se
desarrollaran planes de mejora propuestos, que seran entregables clave para la
empresa.

Para el analisis Gap I1ISO 27001, se utiliz6 una metodologia de trabajo se
estructuré en diversas fases para llevar a cabo la evaluacion exhaustiva de la
Seguridad de la Informacion:

* Fase I: Revision de las funciones organizativas: En esta etapa, se examiné
el organigrama y las funciones de los puestos que se relacionan con la Seguridad de
la Informacion.

* Fase Il: Revision de politica y marco normativo: Se procedié a examinar la
presencia de una politica de seguridad de la informacién y el conjunto de normativas
gue rigen en la organizacion.

* Fase Ill: Revision de la existencia de planes de concientizaciéon: Se

examino la existencia de planes de concientizacion enfocados en la seguridad y la
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proteccion de los datos personales.

* Fase IV: Revision de seguimiento y control: Se revisaron las practicas de
seguimiento y control adoptadas para supervisar el desempefio organizacional. Se
enfoco en la mejora continua de las iniciativas de seguridad en la organizacion.

* Fase V: Andlisis de Gap de Seguridad: Se ejecutd un analisis detallado para
identificar las discrepancias entre las medidas de seguridad de la organizacién y los
requisitos de seguridad definidos. Utilizacién de herramienta de diagndstico en Excel.

* Fase VI: Plan de accion: Se disefiaron planes de accion que estableceran
estrategias de mejora en seguridad, abordando objetivos a corto, mediano y largo

plazo.

Para el andlisis de los datos, se emplea una metodologia Capability Maturity
Model Integration (CMMi®), que se ha convertido en una herramienta fundamental
para evaluar de manera cuantitativa la implementacion y despliegue de los requisitos
establecidos por la Norma ISO/IEC 27001. Este enfoque proporciona un marco
estructurado para medir la madurez de los procesos dentro de la organizacion en

relacion con la gestion de la seguridad de la informacion.
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Fuente: Elaboracion propia en Excel

Empresa Objeto Estudio

La empresa en cuestion es un conglomerado que engloba diversas empresas
con un enfoque en las actividades industriales y agricolas. Su sede principal se
encuentra en Yerba Buena, Tucuman, Argentina. Este grupo empresarial se destaca
por su diversidad de operaciones en dos sectores distintos pero complementarios: la
produccion de materiales de construccion y la agricultura.

En el ambito de la actividad industrial, la empresa se dedica a la fabricacién de
productos clave como ladrillos huecos, cerramientos y aberturas especiales. Estos
productos son esenciales en la construccion y son utilizados en una variedad de
proyectos, desde viviendas residenciales hasta estructuras industriales y comerciales.
La calidad y la versatilidad de estos materiales contribuyen al éxito en la industria de
la construccion.

Por otro lado, en el campo de la actividad agricola, el grupo se involucra en la

Practica Profesional LA 2023 LABER =TES
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produccion, el empaque y la comercializacion de productos agricolas, especificamente
arandanos y limones. Estos cultivos son altamente demandados en los mercados
nacionales e internacionales debido a su calidad y sabor. La empresa se esfuerza por
mantener altos estandares de calidad en la produccién y el empaque de estas frutas
para satisfacer las necesidades de sus clientes.

El compromiso con la calidad y la atencion al detalle es un pilar fundamental en
todas las operaciones de este grupo empresarial. Su capacidad para diversificar sus
actividades en dos sectores estratégicos, la construccién y la agricultura, refleja una
vision empresarial solida y una adaptacion inteligente a las oportunidades del
mercado.

Por ultimo, la empresa reconoce la relevancia de la informacion como un activo
critico, y este proceso de recoleccion y analisis nos proporciona una base soélida para
avanzar hacia una gestion mas eficiente y segura de nuestros recursos y operaciones.
En las secciones siguientes, se explorara en detalle los resultados de la investigacion

y las acciones que se plantean.
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Resultados

En primer lugar, se llevd a cabo un analisis exhaustivo de las respuestas
obtenidas durante las entrevistas, identificando patrones, tendencias y areas de
mejora. Con estos datos en mano, se procedid a mapear los niveles de madurez de la
organizacion segun los diferentes procesos definidos por el CMMI.

En este apartado se exponen los valores de las métricas relevadas teniendo en
cuentala documentacion aportada, asi como los conocimientos y el criterio profesional.

El nimero de métricas o controles evaluados para el proyecto de acuerdo a la
norma ISO/IEC 27001:2022 es de cuarenta y nueve (49). Sobre dichas métricas se
han identificado hallazgos y observaciones destinadas a la mejora continua de la
organizacion con respecto a la seguridad de la informacion.

Se obtuvo un cumplimiento general de 58.55%. Si bien este valor es bastante
razonable, se considera que existen aspectos a mejorar para la implementacion
exitosa del SGSI por lo que se procedera a disefiar un plan de accién mas adelante.

Tabla 3: Diagnéstico de Cumplimiento Global

|Diagn65tico de Cumplimiento Global %l

80,00%

60,00%

40,00%

20,00%

0,00%

Fuente: Elaboracidn propia
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Al desglosar los resultados por temas, se logra una comprension mas clara de
las posibles brechas entre las expectativas teoricas y la realidad operativa,
proporcionando una base visual para la toma de decisiones estratégicas orientadas a
cerrar estas brechas y mejorar la implementacion efectiva de los procesos de

seguridad de la informacién.

Tabla 4: Cumplimiento por temas — Distribucion radial

Cumplimiento por temas % - Distribucion Radial

100% 4 - Contexto de la
10 - Mejora; 75% Organizacion;
80.00% 45.00%
5 - Liderazgo;
30.00%
9 - Evaluacion de
desempeiio;
86.67%

6 - Planificacion;
80.00%

8 - Operacion; 7 - Apoyo; 53.18%
35.00%

Fuente: Elaboracién Propia
Se puede observar que los temas que requieren mejoras se centran
especialmente en el requisito 8 de Operacion y el requisito 5 de Liderazgo. Estos dos

requisitos indican un nivel de madurez inferior que los demas.

Se destaca la necesidad de dedicar esfuerzos para fortalecer aspectos

relacionados con la operacion y el liderazgo en seguridad de la informacion.
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_Tabla5: Nivel de Madurez respecto a los Capitulos

Nivel de Madurez
Capitulo N/A - No 0- D= . a- F-
Aplica Inexistente - Gestionado | > PEM40 | antitativo Optimizado

4 - Contexto de la Organizacion 1] 0 o 1 2 0 1]
5 - Liderazgo 1] 0 o 1 2 0 1]
6 - Planificacion 1] 0 1] 0 1] 0 2
7 - Apoyo o 2 1 1 3 1 3
8 - Operacion 1] 0 1 1 1] 1 1]
9 - Evaluacion de desempefio 1] 0 1] 0 1 0 2
10 - Mejora o 0 0 0 1 0 1
o 2 2 4 9 2 8

Fuente: Elaboracién Propia

Tabla 6: Distribucion de temas segtin nivel de Madurez

|Distrihu::i:5n de Temas segun nivel de Mad urnzl
Fird - Mo Aplica
i (- Inemisbente
E%
w b~ Mo Apdica E 1 - lrscial
5 . Opiimizade . 1o
= 1) - IncuistEnts i
1~ ImiCie
1. Gaa ’ 2 Gestionadn |
a1 Omfiridg L=%
® 4 - Cusnitadhvg
u 5 - [z adn ‘
- Cusrrtittive
1
3 - Definido

Fuente: Elaboracion Propia

EnlaTabla5 yla Tabla 6 se puede ver como se distribuyen los capitulos de la
norma segun el nivel de madurez, y un gréafico de anillo que concentra la atencion en

la evolucion general. Cada color del anillo refleja un nivel de madurez distinto donde
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se puede obtener una vision rapida de la distribucién relativa de la cantidad de

controles por nivel de madurez.

Requisitos para laimplementacion de un SGSI

Luego de haber realizado un diagnostico global, se analiza detalladamente cada
punto de los requerimientos del marco ISO 27001, para ver la factibilidad de

implementacion del Sistema de Gestion de Seguridad de la Informacion.

1. Contexto de La Organizacion. Apartado 4 de ISO 27001
La organizacion debera determinar los asuntos externos e internos que sean
relevantes para su proposito y que afecten su capacidad, por lo que es de suma
importancia comprender y conocer a la organizacion en su contexto interno y externo.
1.1.Contexto y Comprension de las necesidades y las expectativas de las
partes interesadas: En el contexto estratégico, se realizé un andlisis FODA al
elaborar la mision y vision hace aproximadamente 4 o 5 afios. Este documento,
gue incluye la mision, vision y valores, aborda a las partes interesadas, pero no
se encuentra actualizado. La empresa demuestra una practica para
comprender las necesidades y expectativas de las partes interesadas, aunque
se requiere una revision y actualizacién periddica.
1.2.Determinacion del alcance del SGSI: La organizacion debera determinar los
limites, en los cuales deben indicarse los activos criticos a proteger.

La empresa objeto de estudio ha realizado un inventario de los activos,
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incluyendo bienes de uso y de capital. En cada area, los procesos principales

como cobrar, pagar, comprar y vender estan definidos y documentados. Se

verifica que existen algunas definiciones, pero faltan puntos para cumplir
adecuadamente con los requisitos de la norma.

2. Liderazgo. Apartado 5 de ISO 27001
La alta direccion debera demostrar liderazgo y compromiso con respecto al

Sistema de Gestidon de Seguridad de la Informacién al integrar los requisitos

del sistema de gestion de seguridad de la informacion en los procesos de la

organizacion y Comunicar la importancia de la gestion efectiva.
2.1.Liderazgo y Compromiso: Se debe tener en consideracion la cultura
organizacional y los recursos disponibles.

Se verifica que la alta direccion de la empresa lleva un liderazgo proactivo al
participar de los aspectos de la seguridad de la informacion y considerarlos en la
estrategia empresarial. Existe la asignacién de recursos y la promocién de una
cultura organizacional sdélida apta para integrar de manera efectiva los aspectos de

Seguridad de la Informacion (SI) en cada nivel de la empresa.

2.2.Politica: debe establecer una “Politica de Seguridad de la Informacién” (PSI)
acorde al objeto social de la organizacion. La misma debe contener los
objetivos de seguridad e incluir el compromiso de cumplimiento de los
requerimientos aplicables y de mejora continua.
Se verifica que la empresa tiene una politica general que maneja recursos

humanos sobre distintos aspectos de las distintas areas. Pero no cuenta con una
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PSI, por lo que deberéd establecer una politica especifica para abordar aspectos

relacionados con la Sl.

2.3.Roles, responsabilidades y autoridades en la organizacion: La alta
direccién debe asegurar que las responsabilidades y los roles relacionados a
la seguridad de la informacion se determinen y se comuniquen.
Actualmente, la empresa no ha designado un representante en el area
de seguridad, a pesar de contar con un nuevo departamento de innovacion y
tecnologia que se ocupa de aspectos relacionados con Tl y datos. En este
sentido, se sugiere incorporar las responsabilidades especificas de seguridad
de la informacion en dicho departamento, estableciendo roles claros y
pertinentes.

Tabla 7: Organigrama

Fuente: Area de Innovacién y tecnologia de la empresa
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3. Planificacion. Apartado 6 de ISO 27001
La organizacion debera establecer objetivos de seguridad de la informacion en
funciones y niveles pertinentes. La organizacion debera conservar informacion

documentada sobre los objetivos de seguridad de la informacion.

3.1.Metodologia de evaluacion y tratamiento de riesgos: La organizacion
debera definir y aplicar un proceso de evaluacion de riesgos de seguridad de
la informacion. La organizacion deberd conservar informacion documentada
sobre el proceso de evaluacién de riesgos de seguridad de la informacion.

Se verifica que la empresa demuestra contar con un proceso integral para evaluar

riesgos en diferentes circuitos de sus operaciones comerciales. Se han identificado

los riesgos y se planifica el tratamiento priorizando segun su criticidad. Sin

embargo, se sugiere la adicion de riesgos especificos de seguridad de la

informacion para asegurar el cumplimiento total de los requisitos de 1SO 27001.

Tabla 8: Mapa de riesgos y detalle

Mapa de Riesgos relaconados a Circwios de Stock de Uezalie de los Foesgos denthcases
-
. »
.
. o

Fuente: Area de Innovacién y tecnologia de la empresa
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4. Apoyo. Apartado 7 de ISO 27001
La organizacion debe determinar la competencia necesaria de las personas bajo
su control y asegurarse que sean competentes en funcién a sus antecedentes

documentados de educacion, capacitacion y experiencia previa.

4.1.Competencia: La empresa cuenta con un organigrama definido, perfiles de
puesto y legajos del personal adecuadamente resguardados tanto en formato
digital como fisico. No obstante, se sugiere la inclusion de procedimientos
especificos de Seguridad de la Informacion (Sl) para cumplir cabalmente con
los requisitos establecidos por ISO 27001.

4.2.Concientizacion: No se cuenta con un “Plan Anual de Capacitaciones”, si bien
la empresa tiene capacitaciones cubiertas que estan consideradas dentro del
esquema de beneficios, no hay nada especifico. Se proyecto la realizacion de
un taller inicial de ciberseguridad, lo cual es un paso positivo hacia el

fortalecimiento de la concientizacion.

Tabla 9: Imagen de la Portada del Taller de concientizacion

Fuente: Area de Innovacién y tecnologia de la empresa
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4.3.Comunicacion: Aunque se esta configurando el departamento de
comunicacioén, ya existe un plan de comunicacion interno y externo. Este plan
proporciona una base sélida para cumplir con los requisitos de comunicacion
de ISO 27001 y es un componente fundamental para mantener una cultura

organizacional informada y comprometida con la seguridad de la informacién.

5. Operaciéon. Apartado 8 de ISO 27001
5.1.Planificacion y control operativos: La organizacion debera planificar,
implementar y controlar los procesos necesarios para cumplir con los requisitos
y llevar a cabo las acciones determinadas en la Clausula 6, mediante criterios
para los procesos.
No se han identificado y documentado los procesos criticos para los procesos
operativos, pero si se tiene definido los propietarios responsables de cada activo y

de su propia informacion.

5.2.Evaluacion del riesgo a la Seguridad e la Informacion: La organizacion
debera realizar evaluaciones de riesgos de seguridad de la informaciéon en
intervalos planificados o cuando se propongan o0 produzcan cambios
significativos.

La empresa no harealizado una revision exhaustiva de sus activos de informacion

criticos y de los riesgos asociados a su pérdida, pero si efectian una evaluacion

del riesgo de los circuitos de negocios.
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5.3. Tratamiento del riesgo a la Seguridad de la Informacion: Se debera
implementar el plan de tratamiento de riesgos de seguridad de la informacion.

La organizacién debera conservar informacién documentada de los resultados

del tratamiento de riesgos de seguridad de la informacion.

Aungue la empresa ha realizado evaluaciones de riesgos en los circuitos de
negocios, se sugiere extender este analisis a los activos de informacion criticos.
Una vez identificados, los riesgos deben ser tratados segun la tolerancia y los
objetivos de la organizacion. Estas acciones deben ser documentadas de manera
sistematica y detallada. De esta manera cumpliria los requisitos de la norma ISO

27001:2022.

Tabla 10: Gantt de proyecto de tratamiento de riesgos

Fuente: Area de Innovacién y tecnologia de la empresa

6. Evaluacion de Desempefio. Apartado 9 de ISO 27001
La Alta Direccion debe revisar el SGSI de la organizacion a intervalos

planificados para asegurar que continla siento pertinente, adecuado y eficaz

6.1.Seguimiento, medicién, analisis y evaluacién: La organizaciéon debe evaluar
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el desempefio de la Seguridad de la Informacién y la eficacia del SGSI.

En este punto, la organizacion debe evaluar tanto el desempefio de la
Seguridad de la Informacion como la eficacia del SGSI. Aunque la empresa
actualmente utiliza un sistema para gestionar el rendimiento del personal, este no
aborda especificamente los requisitos de seguridad de la informacién. Se sugiere
la integracién de la evaluacion del desempefio en Sl en el sistema existente. Esta
incorporacion proporcionaria una herramienta integral para medir y analizar el
desempeifio individual y colectivo en relacién con los requisitos de seguridad de la

informacion.

Al integrar la evaluacion del desempefio en Sl en el sistema existente, la

organizacion podria aprovechar la estructura y los procesos ya establecidos.

La implementacion de este enfoque integrado no solo cumpliria con los requisitos
de ISO 27001, sino que también promoveria una cultura organizacional orientada

a la mejora continua.

Tabla 11: Reporte de desempeiio de los mejores 10
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Fuente: Area de Innovacién y tecnologia de la empresa

6.2.Auditoria Interna: La organizacion debe realizar auditorias internas a
intervalos  planificados para proporcionar informacion acerca del
funcionamiento del SGSI.

En la empresa, existe un area de auditoria interna que ha establecido un plan
annual que actualiza a medida que transcurre el tiempo. A partir de estas, se redactan
los reportes de auditoria interna para impulsar proyectos de equipos interareas que se
ponen en la tarea de la gestion del proyecto. Los resultados son presentados a la alta

direccion.

Deberia efectuarse una adecuacion a los requisitos de la Norma ISO 27001, en
cuanto a los objetivos de Seguridad de la Informacién. Esto implica integrar criterios
de evaluacion y focos de auditoria que se centren explicitamente en los controles y

procesos clave de seguridad de la informacion.

7. Mejora. Apartado 10de ISO 27001

Cuando ocurra una no conformidad, la organizacion debe reaccionar ante ella y
evaluar la necesidad de acciones para eliminar sus causas y evitar que se repita.
Ademas, debe revisar su respectiva eficacia y conservar informacion documentada
como evidencia. La organizacion debe mejorar continuamente la pertinencia,

adecuacion y eficacia del SGSI.

7.1.No conformidad y accion correctiva: La empresa no lleva una evaluacion

formal de no conformidades y le falta la toma de acciones correctivas. Para
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alinearse con los requisitos de ISO 27001, se propone implementar un proceso
estructurado de evaluacion y seguimiento de las no conformidades abordando
la identificacion, registro, andlisis y tratamiento.
7.2.Mejoracontinua: La organizacion debera mejorar continuamente la idoneidad,
la suficiencia y la eficacia del sistema de gestion de seguridad de la
informacion.
A patrtir del criterio profesional se puede concluir que la empresa tiene un principio
de mejora continua, optimizado y actualizado en cuanto a los temas para su

funcionamiento y continuidad de negocio.

Conclusiones

La evaluacion realizada respalda la factibilidad de implementar un Sistema de
Gestién de Seguridad de la Informacién (SGSI) en el grupo econémico exportador de
la provincia de Tucuman. El grupo cuenta con una estructura sélida y un equipo de
profesionales calificados, lo que le permite cumplir con los estandares de la norma ISO

27001.

Sin embargo, también se han identificado algunas areas a mejorar. Estas se
centran, principalmente, en los aspectos de liderazgo (Apartado 5 de la ISO 27001),

operacion (Apartado 8) y apoyo (Apartado 7).

En el ambito del liderazgo, se ha observado la necesidad de consolidar aun mas

el compromiso de la alta direccion con la implementacion efectiva del SGSI. Esto
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incluye el establecimiento de una Politica de Seguridad de la Informacién (PSI)
especifica y la designacion de un representante en el area de seguridad, elementos
cruciales para liderar y respaldar la integracion de la seguridad de la informacion en

toda la organizacion.

En cuanto a las operaciones, se ha identificado la importancia de documentar y
definir de manera mas detallada los procesos criticos para las operaciones
comerciales, asi como la necesidad de ampliar las evaluaciones de riesgos a los

activos criticos de informacion.

En el ambito del apoyo, se sugiere la inclusién de procedimientos especificos
de seguridad de la informacién y laimplementacion de un plan anual de capacitaciones
en Seguridad de la Informacion. Estas medidas respaldaran el desarrollo de una
cultura organizacional consciente y proactiva en materia de seguridad de la

informacion.

Con el compromiso de la direccion y la implementacion de acciones correctivas
adecuadas, el grupo esta bien posicionado para transformar estas areas en pilares

solidos que sustenten un SGSI eficaz.

Recomendaciones

La implementacion de un SGSI es una inversion importante que puede

proporcionar al grupo muchos beneficios. Un SGSI bien implementado puede ayudar
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al grupo a proteger sus activos de informacion, cumplir con los requisitos legales y
reglamentarios, y mejorar su reputacion.

Para garantizar el éxito de la implementacion del SGSI, se recomienda que el

grupo adopte las siguientes medidas:
Recomendaciones a Corto Plazo (0-3 meses):

En cuanto a Liderazqgo:

e Establecer una Politica de Seguridad de la Informacién (PSI) para formalizar el
compromiso de la alta direccion.

e Designar un representante en el area de seguridad para supervisar y liderar las
iniciativas de Sl.

En la Operacion:

e |dentificar y documentar procesos criticos para las operaciones
comerciales y

e Iniciar la ampliacion de las evaluaciones de riesgos a los activos criticos
de informacion.

Para el requisito de Apoyo:

e Incluir procedimientos especificos de seguridad de la informacion antes

para alinear las practicas con los requisitos de ISO 27001.

Recomendaciones a Mediano Plazo (3-12 meses):
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Monitorear y revisar la implementacion de la PSI, realizando ajustes
segun sea necesario.
Fortalecer el rol del representante en seguridad mediante formacion
continua.
Completar las evaluaciones de riesgos de los activos criticos y
actualizarlas al menos anualmente para mantenerlas al tanto de las

amenazas cambiantes.

Recomendaciones a Largo Plazo (12+ meses):

Continuar reforzando la cultura de seguridad a lo largo del tiempo,
integrando la seguridad de la informacion en la toma de decisiones
estratégicas.

Fomentar una cultura de aprendizaje continuo mediante capacitaciones
periddicas y la actualizacién de procedimientos en respuesta a cambios

tecnolégicos y de negocio.

Estas recomendaciones son en base a un marco temporal, asegurando una

implementacion gradual y efectiva del Sistema de Gestion de Seguridad de la

Informacion (SGSI) en el Grupo.
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Anexos

Anexo 1: Programa de Auditoria entregado a la empresa

Empresa: Grupo MP

Lugar(es) / Instalacién(es): Sede Central, ubicada en Yerba Buena
Tucuman.

Alcance: Area Administrativa, con mirada en el Area de
Tl
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Norma aplicable, Criterios de

auditoria:

ISO/IEC 27001:2022 Documentacion del

sistema de gestidn de la organizacion

Condiciones de certificacion

Tipo de auditoria:

Andlisis de Brecha para Implementacion de

SGSI

Representante de la empresa:

Gerente General (C.E.O)

Objetivo de la entrevista Inicial:

Recabar informacion

Lengua(s) de auditoria:

Espaiiol

Auditor: Acefiolaza Chamorro

Inés

externo, empresa:

Ciudad, fecha de elaboracion del

plan de auditoria:

Tucuman, 08/09/23
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Dia 1
Tiempo Requisitos Entrevistado | Procesos
desde
hasta
14:30 | 15:00 | Reunion de | Todos, Introduccion y coordinacion del
apertura, Gestion plan de auditoria
Entrevista con
la direccion
Presentaciéon de los procesos
empresariales relevantes para la
seguridad de lainformacién en la
empresa
15:00 | 15:30 | 4.Contexto. Gerente Contexto de la organizacion
C.E.O L
4.1 FODA Comprender la organizacion y
Su contexto
4.2 Partes
Interesadas Comprender las necesidades y
expectativas de las partes
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4.3 Alcance interesadas. Determinar el

SGSI alcance del sistema de gestion
. de la seguridad de lainformacion

5. Liderazgo g

6.2 Liderazgo. La Politica de

Sl Objetivos de Seguridad de la
Informacion. Roles y

Responsabilidades

Reunidn de

cierre
Dia 2
Tiempo Unidad organizativa | Entrevistado Capitulo estandar
desde y procesos
hasta
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09:00 | 11:00 | 6. Planificacion, | Area de TI Acciones para hacer
Gestion de riesgos frente a los riesgos y
oportunidades (6.1.1,

6.1.2,6.1.3)
6.1.2 - Metodologia

. Objetivos de seguridad
de evaluacion vy

. . de la informacion vy
tratamiento de riesgos

planificacion para

6.1.3.e Plan de
alcanzarlos

tratamiento de riesgos

8 Operacion

Informe de evaluacion

8.1 Planificacién vy
deriesgos Inventario de

control operativos .
activos

8.2 Evaluacion de los
Politica de control de

riesgos para la
acceso

seguridad de la

) ., Procedimientos
informacion

operativos para la
8.3 Tratamiento de los

gestion de Tl
riesgos para la
seguridad de Ia

informacioén
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Anexo A
11:00 | 12:30 | 7 Apoyo Gerente de Area: | Registros de formacion,

7 1 Recursos Administracion habilidades,

experiencia y
. Area de Tl

7.2 Competencias

cualificaciones - RRHH
7.3 Sensibilizacion

Sensibilizacion,
7.4 Comunicacion informacion
75 Informacion documentada, etc.
documentada Indicadores clave de
9 Evaluacion de rendimiento,
resultados Auditoria interna,

Mejora continua
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9.1 Seguimiento, Resultados de las
medicion, analisis y acciones correctivas -
evaluacion Administracion.
9.2 Auditoria interna Registros de actividades

., de usuarios, excepciones
9.3 Revision por la P

direccion y eventos de seguridad -

Tl
10 Mejoras

10.1 Mejora continua

10.2 No conformidad

y medidas correctoras

15:30 | 16:30 | Politica de seguridad

de la informacién

16:30 | 17:30 | Documentaciéon  del | Sélo auditores

auditor

Fuente: Elaboracion Propia
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Los objetivos de la entrevista inicial/ auditoria:

a) Revisar la informacion documentada

b) Evaluar las condiciones especificas de la empresa y entablar conversaciones con

el personal.

c) Reuvisar el estado y la comprension de la empresa en relacion con los requisitos de
la norma, en particular con respecto a la identificacion de los aspectos claves de la

Seguridad de la Informacion.

d) Obtener la informacion necesaria sobre el alcance del sistema de gestion,

incluyendo:

- Las instalaciones del cliente,

- Procesos y equipos utilizados,

- Niveles de control establecidos,

El objetivo de la auditoria es confirmar la aplicabilidad del SGSI para el alcance

propuesto.

ANEXO 2
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Redaccion de las preguntas para usuarios diferentes: CEO, Gerentes y Area de TI.

Anexo 2: Preguntas de la entrevista
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Fuente: Elaboracion Propia

Herramienta Excel para andlisis de datos.

Anexo 3: Cuestionario resuelto con grados de madurez CMMI
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Anexo 4: Calculos de la Brecha (GAP ISO)

Caleulos
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Fuente: Elaboracion Propia

Anexo 5: Reporte Global de cumplimiento
R FCRTE SLOBM, D EBSURIOAD

Fuente: Elaboracion Propia
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Anexo 6: Semaforizaciéon de cumplimiento por métrica

Semaforizacion GAP por Cada Capitulo 1SO

Actual Meta GAP
4.1 - Contexto de la Organizacion 0,63 4,17 - -3,54
4.2 - Comprensidn de las necesidades y 2,50 4,17 - -1,67
4.3 - Determinacidn del alcance del 5GS 2,50 4,17 . -1,67
5.1 - Liderazgo y Compromiso 0,63 417 . -3,54
5.2 - Politica 0,63 417/ -3,54
5.3 - Roles, responsabilidades y autorid 2,50 4,17 - -1,67
6.2 - Objetivos de Sl y planificacidn parg 3,13 3,13 . 0,00
6.1 Acciones para abordar riesgos y opo 3,13 3,13 . 0,00
6.1.2 - Metodologia de evaluacidn y trat 1,88 3,13 - -1,25
6.1.3.c Recursos necesarios 1,88 3,13 - -1,25
8.1 Planificacidn y control operativos 3,54 417 . -0,63
8.2 - Evaluacion del riesgo a la Segurida 0,21 4,17 . -3,96
8.3 - Tratamiento del riesgo a la Segurid 0,63 4,17 - -3,54
7.1 - Recursos 1,14 1,14 i 0,00
7,1, antes del empleo, durante 0,97 1,14 -0,17
7.2 - Competencia 0,68 1,14 -0,45
7.2 - Competencia 0,68 1,14 -0,45
7.2 - Competencia 1,14 1,14 . 0,00
7.2 - Competencia 0,17 1,14 - -0,97
7.3 - Concientizacién 0,06 1,14 - -1,08
7.3 - Concientizacion 0,00 1,14 - -1,14
7.3 - Concientizacién 0,00 1,14 - -1,14
7.4 - Comunicacién 0,68 1,14\ -0,45
7.5.1 - Generalidades de la informacidn 1,14 1,14 - 0,00
9.1 - Seguimiento, medicidn, anélisis y ¢ 4,17 4,17 - 0,00
9.2 - Auditoria Interna 2,50 417 - -1,67
9.3 - Revisidn por parde de la direccion 4,17 4,17 - 0,00
10.1 - No conformidad y accion correctiy 3,75 6,25 . -2,50
10.2 - Mejora continua 6,25 6,25 . 0,00
ANEXO A 5.12 Classification of informat 0,38 0,63 -0,25
ANEXO A 5.16 Gestion de Accesos e ide 0,38 0,63 -0,25
ANEXO A 5.17 Informacion de Atuentica 0,03 0,63 . -0,59
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ANEXO A 5.24 0,03 0,63/ -0,59
ANEXO A 5.28 0,00 0,63 -0,63
ANEXO A 5.26 5.28 0,03 0,63 -0,59
ANEXO A 5.30 0,03 0,63 -0,59
ANEXO A 6.6 0,38 0,63|( -0,25
ANEXO A 6.8 0,00 0,63 -0,63
ANEXO A 7.1 7.2 0,63 0,63 0,00
ANEXO A 7.5 0,63 0,63 0,00
ANEXO A 7.7 0,00 0,63 | -0,63
ANEXO A 7.13 0,53 0,63|( -0,09
ANEXO A 8.7 0,38 0,63|( -0,25
ANEXO A 8.13 0,38 0,63|( -0,25
ANEXO A 8.14 0,00 0,63 -0,63
ANEXO A 8.16 0,03 0,63 -0,59
ANEXO A 8.17 0,00 0,63 -0,63
ANEXO A 8.19 0,00 0,63 -0,63
ANEXO A 8.24 0,00 0,63 -0,63

Fuente: Elaboracion Propia
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