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RESUMEN

En un contexto de crecientes amenazas cibernéticas, las pequenas y medianas empresas
(Pymes) también enfrentan vulnerabilidades criticas que pueden afectar su operatividad y
reputacién. A partir de esto, este trabajo evalla el nivel de concientizacidn y practicas de
seguridad informatica en una Pyme tucumana dedicada a la producciéon de snacks salados,
identificando sus vulnerabilidades y su percepcidn sobre riesgos informaticos. A partir de la
realizacién de una entrevista al dueiio de la empresa, un analisis de sus prdcticas actuales y su
contexto, se disefid un plan de accidon accesible y de bajo costo para que, de esta manera, esta
organizacién pueda implementar la seguridad de la informacidon en sus procesos de manera

exitosa.

Se proyecta que, al implementar estas medidas, la empresa reduciria incidentes de
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seguridad y fortaleceria su cultura organizacional en ciberseguridad y su ciber-resiliencia,

otorgando beneficios operativos y de proteccion de datos para la realizacién de sus procesos.

Este estudio destaca la importancia de la implementacion de practicas de

ciberseguridad en Pymes y ofrece recomendaciones adaptables a recursos limitados.

Palabras Clave: Seguridad Informdtica - Pyme - Concientizacién - Plan - Riesgos.
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INTRODUCCION

Las pequefias y medianas empresas (Pymes) son un motor clave en la economia
regional, enfrentando tantas oportunidades como desafios especificos para su crecimiento y
continuidad. En este contexto, la seguridad de los sistemas informaticos se vuelve esencial para
garantizar la proteccion de los datos y la eficiencia de los procesos internos. Este trabajo se
centra en una Pyme tucumana dedicada a la produccidn y comercializaciéon de snacks de alta
calidad, la cual, a través de una cadena de produccién vertical, ha logrado posicionarse en el
mercado regional y expandir su alcance a varias provincias. Sin embargo, como muchas otras
Pymes en expansion, enfrenta riesgos y vulnerabilidades en sus sistemas informaticos. En este
estudio, se examinan las practicas de seguridad actualmente implementadas en la organizacién,
con el objetivo de disefiar un plan de concientizacién y recomendaciones segun las necesidades
de la organizacidn. Este plan busca fortalecer la cultura de seguridad de la informacién dentro

de la empresa, subrayando su importancia para la continuidad y la reputacion del negocio.

PLANIFICACION DE LA INTERVENCION Y DE SU SEGUIMIENTO

OBJETIVO DEL PRESENTE TRABAJO:

El objetivo de este trabajo es evaluar el nivel de concientizacién y las practicas de
seguridad informdtica en una Pyme tucumana. A través de un diagndstico que incluye
observaciones directas y una entrevista al duefio de la empresa, y con apoyo en un marco tedrico
centrado en temas de ciberseguridad y proteccién de datos, se busca identificar las
vulnerabilidades existentes en sus sistemas informaticos y entender cdmo la empresa percibe
los riesgos informaticos. Con base en estos hallazgos, se propone un plan de concientizacién de

bajo costo que muestre la importancia de implementar sistemas de seguridad para reducir
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vulnerabilidades, gestionar riesgos y fomentar una cultura de seguridad informatica en toda la

empresa, lo que también permitird la continuidad operativa de la empresa ante ciberataques.

ALCANCE DEL TRABAJO

El alcance de este trabajo incluye un andlisis exhaustivo de las practicas de seguridad
informatica actualmente implementadas en las Pyme, con un enfoque en los riesgos especificos
de ciberseguridad que enfrentan las pequefas y medianas empresas en expansion. El trabajo se
desarrolla mediante métodos como entrevista y observacion detallada de las practicas de
seguridad aplicadas, con el propésito de adaptar las recomendaciones a las necesidades y
limitaciones de la organizacion. Ademds, se disefiara un plan de concientizacién personalizado
para fortalecer la cultura de seguridad de la informacidn dentro de la empresa, mejorando la

proteccidon de sus datos y preservando su reputacién en el mercado.

AMBITO DE DESARROLLO

El desarrollo del trabajo se centra en el analisis de la seguridad informatica dentro del
entorno especifico de la empresa planteada. Esto incluye el entorno organizacional interno,
explorando sus sistemas informaticos, sus practicas actuales de seguridad, y la percepcion y
concientizacién de los empleados y directivos sobre los riesgos informaticos. También considera
el entorno de riesgos informaticos comunes en las Pymes, teniendo en cuenta los desafios que
enfrentan estas empresas en términos de presupuesto y recursos limitados para la seguridad.
Por ultimo, el dmbito de intervencién abarca un plan de concientizacidn y recomendaciones que
respondan a las necesidades de la empresa, favoreciendo no solo la mejora técnica, sino
también el fortalecimiento de una cultura organizacional orientada a la seguridad de la

informacion.
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INTERVENCION

Para recolectar datos utilizamos un método cualitativo, especificamente con la

herramienta de la entrevista y la observacion directa.

En la entrevista realizada, se abordan temas acerca de la implementacion de seguridad

de la informacién en los procesos de la empresa, su conocimiento y opinidn al respecto.

La empresa cuenta con un sistema de informacién tercerizado, brindado por
“Infomanager”, el cual es un sistema de gestion empresarial mdas simple y flexible que SAP
(sistema por el que la empresa esta considerando cambiar). Suele ser elegido por empresas que
se encuentran en etapas iniciales o que necesitan una solucién mas ligera y econémica para
manejar datos. Aunque Infomanager permite gestionar ciertos procesos basicos, generalmente
es menos robusto en términos de seguridad, controles avanzados y funciones integradas de
auditoria que SAP. Este ultimo podria proporcionar funciones mas completas de monitoreo y
protecciéon de datos, ademas de integrarse con herramientas de ciberseguridad y gestion de
accesos que ayudan a proteger los activos criticos de la empresa. Por otro lado, cuentan con

conectividad a través de wifi satelital y uso de nube.

También, identifican como activos criticos sus productos terminados, maquinaria,
terrenos, instalaciones y cuentas bancarias, pero su proteccion es limitada. A raiz de un robo
interno, instalaron cdmaras y alarmas en depdsitos y oficinas. Para la seguridad bancaria,
dependen de medidas ofrecidas por el banco, como el uso de contraseias y claves token,
aunque estas credenciales estdn en manos de cuatro personas, una situacién que reconocen

debe ajustarse.

No cuentan con un plan de continuidad de negocios y mencionan que, en caso de

incidente, no tienen una respuesta clara ni establecida. La baja de accesos al sistema se realiza
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manualmente tras la salida de empleados, lo que podria permitir vulnerabilidades. Tampoco
disponen de antivirus y las copias de seguridad se realizan de forma esporadica y sin control de

consistencia entre los empleados.

Finalmente, el entrevistado expresa interés en capacitar a todos los empleados en
seguridad organizacional, fisica y tecnoldgica, reconociendo la necesidad urgente de
implementar controles adecuados y desarrollar una cultura de seguridad que han descuidado

desde el inicio de la empresa hace seis afios.

A continuacion, con los datos obtenidos de dicha entrevista, generamos una nube de
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Fuente: Elaboracién propia

PROPUESTA DE PLAN DE ACCION

Teniendo en cuenta la informacidn recolectada de la empresa, se propone un plan de
accion implementando métodos simples ajustados a las necesidades de la empresa. También,
recomendaremos a la empresa contratar a una persona que se encargue de la seguridad de la

informacién (TI). En todo caso, hasta que la contratacion se concrete sugerimos a la empresa ir
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avanzando con las soluciones de algunas problematicas eligiendo como responsables a gerentes

de otras areas (como, por ejemplo, recursos humanos).
A continuacidn, se presenta el siguiente plan de accién enumerado en pasos:
1. Capacitacién Basica en Ciberseguridad

° Descripcidn: Realizar charlas de concientizacion en seguridad informatica para
todos los empleados, enfocadas en practicas de ciberseguridad, uso seguro de contrasefas y

reconocimiento de amenazas comunes, como correos de phishing.

° Responsable: Encargado de Recursos Humanos, con apoyo del duefio de la
empresa.
° Recursos Necesarios: Presentaciéon en PowerPoint o PDF, videos introductorios

gratuitos en ciberseguridad (disponibles en distintas plataformas).

° Plazo de Implementacién: Dentro del primer mes, con sesiones de 1 hora

semanales durante 4 semanas.

° Indicadores de Exito: Asistencia del 100% de los empleados a las charlas y una
encuesta de retroalimentacion al final de cada sesidon para evaluar la comprensién de los

conceptos basicos.
2. Instalacion de Antivirus Gratuito

° Descripcidn: Implementar un antivirus gratuito en todos los equipos de la
empresa para proteger de amenazas basicas.
° Responsable: Encargado de Tecnologia (o el empleado mas experimentado en

sistemas, en caso de no haber un departamento especifico de IT).
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° Recursos Necesarios: Antivirus gratuitos, como Avast Free Antivirus o
Bitdefender Free.

° Plazo de Implementacidn: Durante la primera semana.

° Indicadores de Exito: Todos los dispositivos deben contar con antivirus
instalado y realizar anadlisis automaticos al menos una vez por semana.

3. Fortalecimiento de Contrasefias en Activos Criticos

° Descripcién: Implementar una politica de contrasefias seguras, especialmente
para el acceso a sistemas bancarios y archivos criticos de la empresa.

o) Requisitos de contraseia: Minimo de 12 caracteres, con una combinacidn de
letras mayusculas, minudsculas, nimeros y simbolos.

o Revision de Acceso: Revision mensual de quienes tienen acceso a contrasenas
de activos criticos.

° Responsable: Encargado de Recursos Humanos y el duefio de la empresa.

° Recursos Necesarios: Tutoriales sobre la creacidon de contrasefias seguras vy el
uso de gestores de contrasefias gratuitos (por ejemplo, Bitwarden).

° Plazo de Implementacién: Durante la primera semana.

° Indicadores de Exito: Cambio de todas las contrasefias criticas en el plazo
estipulado y un control mensual de acceso autorizado.

4. Controles de Acceso y Gestidn de Usuarios

° Descripcidn: Limitar el nimero de personas con acceso a informacidn sensible,

como cuentas bancarias o documentos confidenciales, y establecer un proceso formal para la

creacion y eliminacion de usuarios en los sistemas de la empresa.
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° Asignacion de Roles: Asignar permisos especificos seglin el rol de cada
empleado.
° Control de Baja de Accesos: Implementar un procedimiento de baja de accesos
cuando un empleado se desvincule de la empresa.
° Responsable: Encargado de Recursos Humanos.
° Recursos Necesarios: Documento con las politicas de acceso y planilla para
registro de altas y bajas de usuarios.
° Plazo de Implementacién: Dentro del primer mes.
° Indicadores de Exito: Registro actualizado de accesos activos y eliminacién de
accesos a los sistemas cuando un empleado es dado de baja.
5. Implementacién de Copias de Seguridad (Backups)
° Descripcidn: Establecer un protocolo de copias de seguridad para archivos

criticos. Realizar un respaldo de datos semanalmente en dispositivos externos o en la nube

gratuita (Google Drive o servicios similares).

° Responsable: Encargado de Tecnologia o persona designada.

° Recursos Necesarios: Disco duro externo o cuenta en un servicio de nube
gratuita.

° Plazo de Implementacién: Segunda semana.

° Indicadores de Exito: Realizacion de una copia de seguridad semanal y la

verificacion de que el respaldo se mantiene accesible y actualizado.

6. Politica de Proteccién de Datos
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Descripcidn: Desarrollar una politica clara sobre la proteccién de datos que

defina cdmo se recopilan, almacenan y usan los datos sensibles. La politica debe incluir practicas

sobre:
Acceso controlado: Solo los empleados autorizados deben acceder a dichos

datos.
Uso restringido: Los datos sdélo deben usarse para fines especificos vy

o}

relacionados con la operacion.
° Responsable: Encargado de Recursos Humanos y asesoria legal, si esta

disponible.
Recursos Necesarios: Documento en Word que explique la politica, accesible a

todos los empleados.

Plazo de Implementacién: Primera semana.

° Indicadores de Exito: Politica documentada y comunicada a todos los

empleados, con una revisidn anual para actualizarla segun la normativa vigente.
7. Evaluacidon Mensual de Seguridad

Descripcidn: Realizar evaluaciones mensuales para revisar la efectividad de las

medidas implementadas, incluyendo el uso de antivirus, el estado de las contrasefas, los

controles de acceso y la realizacidn de copias de seguridad.

Responsable: Encargado de Recursos Humanos y duefio de la empresa.

[ ]
° Recursos Necesarios: Lista de verificacion de cumplimiento.
° Plazo de Implementacion: Inicio de la evaluacién al final del primer mes y luego

mensualmente.
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° Indicadores de Exito: Completitud de todas las medidas de seguridad y ajustes

necesarios segun resultados de cada evaluacion mensual.

SEGUIMIENTO Y EVALUACION DE RESULTADOS

Una vez establecido el plan, para llevar un seguimiento y un control de este, utilizaran

los siguientes indicadores de seguimiento y evaluacion:

° Reduccién de Incidentes: Disminucién de incidentes de seguridad reportados,
como acceso no autorizado o pérdida de datos.

° Conformidad del Personal: Nivel de cumplimiento del personal con la politica
de contrasefias y el protocolo de copias de seguridad.

° Resultados de Evaluacién Mensual: Cumplimiento total de cada punto de la

lista de verificacién en las evaluaciones mensuales.

Este plan de implementacién permite a la Pyme fortalecer su seguridad informatica de
manera estructurada y con bajo presupuesto, adaptandose a los recursos y conocimientos

disponibles.

RESULTADOS

ANALISIS Y VALORACION DE LOS RESULTADOS OBTENIDOS

1. Capacitacion en Ciberseguridad: El resultado de esta intervencién reflejaria una

comprensidon mejorada de las practicas de seguridad, demostrada por una mayor sensibilizacion
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hacia el uso de contrasefas seguras y la identificacion de amenazas como correos de phishing.
Esto se validara a través de encuestas que miden la comprensién de los conceptos.

2. Instalacion de Antivirus: Implementar antivirus deberia brindar una defensa
ante amenazas basicas. Si todos los dispositivos cuentan con antivirus actualizado y analisis
semanales, se prevé una disminucion de incidentes causados por malware, y la proteccion de la
infraestructura de Tl de la empresa se veria mejorada, reduciendo el tiempo de inactividad y las
interrupciones.

3. Fortalecimiento de contraseifas: La adopcion de contrasefias seguras y su
gestion restringida a personal autorizado minimizaria los accesos no autorizados. El indicador de
éxito es el cambio efectivo de contrasenas de activos criticos y el cumplimiento de revisiones
mensuales.

4, Controles de Acceso y Gestion de Usuarios: Al implementar una gestion de
accesos mas estricta, se espera que la empresa reduzca riesgos de fuga de informacion. Este
control permitiria que cualquier baja de un empleado tenga como resultado la desactivacion
automatica de accesos.

5. Implementacion de Copias de Seguridad: Con copias de seguridad semanales,
la empresa deberia estar preparada para restaurar datos rapidamente en caso de incidentes.
Este protocolo puede evitar pérdidas de informacién critica. El indicador de éxito en este caso
es la realizacién consistente de copias de seguridad. El cumplimiento de esta practica reduciria
el impacto de incidentes de pérdida de datos y mantendria la operatividad de la empresa ante
fallas del sistema.

6. Politica de Proteccion de Datos: Implementar esta politica permitiria un manejo

adecuado de datos sensibles. La empresa lograria una mejor gestién de la informacion personal
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y reduciria riesgos legales. El éxito se medira a través del nivel de cumplimiento de la politica
por parte del personal y revisiones anuales.

7. Evaluacion Mensual de Seguridad: Las evaluaciones mensuales deberian servir
para identificar debilidades y optimizar continuamente las practicas de seguridad. Si el
cumplimiento es constante, el indicador de éxito mostrard mejoras en la infraestructura de

seguridad cada mes.

CONCLUSIONES

El plan de seguridad informatica para la empresa planteada demuestra cémo una
estrategia de bajo costo, centrada en la concientizaciéon, podria fortalecer significativamente la
proteccion de datos y reducir vulnerabilidades comunes. Las recomendaciones abarcan
practicas clave, como el control de acceso, el uso de contrasefias seguras y la implementacién
de copias de seguridad periddicas, que no sélo reducirian el riesgo de incidentes, sino que
también fomentaria una cultura de ciberseguridad en la organizaciéon, aumentando su resiliencia

operativa y su reputacion en el mercado.

A pesar de los beneficios proyectados, el enfoque tedrico presenta ciertas limitaciones.
La dependencia de herramientas gratuitas y la falta de personal especializado en Tl en pymes
podria dificultar la sostenibilidad de estas medidas frente a amenazas avanzadas. Ademas, la
capacitacién y concientizacion, aunque necesarias, no garantizan la adopcién constante de estas

practicas por parte de todos los empleados sin un refuerzo adecuado.

Para optimizar la efectividad de este plan, se recomienda designar un responsable de
seguridad informatica dentro de la empresa. Esta persona se encargaria de supervisar la

implementacion y el cumplimiento de las politicas de seguridad, y de realizar adaptaciones
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segun la evolucién de las amenazas. También se sugiere considerar inversiones en herramientas
de seguridad avanzadas y establecer capacitaciones continuas para mantener actualizado al
personal. Finalmente, reforzar las politicas de acceso permitiria que solo el personal autorizado

maneje informacién sensible.

Futuros estudios podrian profundizar en el uso de servicios de ciberseguridad en la nube
como una alternativa accesible, asi como investigar cémo la cultura organizacional influye en la
efectividad de las politicas de seguridad y explorar estrategias de incentivos para incrementar el

compromiso de los empleados con la ciberseguridad.
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ANEXO

Preguntas de la entrevista:

1. (Tienen algun conocimiento sobre la Seguridad de la informaciéon y su importancia?
2. ¢Qué sistema de informacion utilizan?

3. ¢Tienen identificado cuales son sus activos mas criticos?

4. iDe qué manera protegen estos activos?

5. ¢Es estrictamente necesario para su labor, que esas 4 personas tengan la contrasefia

de los bancos?
6. ¢ Tienen un plan de contingencia en caso que ocurra algun incidente?

7. En caso que un empleado renuncie o sea despedido. ¢La baja de accesos al sistema

es automatica?
8. ¢Cuentan con firewalls o antivirus? ¢Realizan copias de seguridad?

9. ¢Te gustaria que todos en la empresa, incluyéndote, se capaciten en controles

organizacionales, fisicos y tecnolégicos?
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