S Seguridad y Control II-
. 5o "
en Sistemas Informaticos UNIVERSIDAD NACIONAL DE TUCUMAN
FACULTAD DE CIENCIAS ECONOMICAS

Capas8

UN PROYECTO INNOVADOR PARA
CONCIENTIZAR SOBRE CIBERSEGURIDAD
A LA COMUNIDAD. APLICABLE A LAS PyMES.

Busto, Maria Dina
Gimena, Rocio

Heredia, Bruno Agustin
Ledesma, Guido Augusto
Quispe, Nicanor Facundo

Profesor: Marcelo Garcia Noviembre 2024



MATILA

EL FUTURO EMERGENTE

g

Universidad Nacional de Tucumdn

Facultad de Ciencias Econdmicas

Instituto de Administracion

XVI Muestra Académica de Trabajos de Investigacion
de la Licenciatura en Administracion

Declaracion jurada del origen de los contenidos:

Por medio de la presente, los autores manifiestan conocer y aceptar el “Reglamento
para la Presentacion de Trabajo Final” vigente de la asignatura “Seguridad y Control en
Sistemas Informaticos”, haciéndose responsables por la totalidad de los contenidos del
presente documento, los cuales son originales y de creacidn exclusiva, o bien pertenecen a
terceros u otras fuentes, que han sido adecuadamente referenciados y cuya inclusién no
infringe la legislacién nacional e internacional de Propiedad Intelectual.

Busto, Maria Dina. FIRMADO.
Gimena, Rocio. FIRMADO.

Heredia, Bruno Agustin. FIRMADO.
Ledesma, Guido Augusto. FIRMADO.

Quispe, Nicanor Facundo. FIRMADO.



Universidad Nacional de Tucumdn

Facultad de Ciencias Econdmicas

Instituto de Administracion

XVI Muestra Académica de Trabajos de Investigacion
de la Licenciatura en Administracion

iNDICE

B =T U1 o U= o DO PR
B [ o oY [Tl o TR

3- Planificacion Y DESAITOI0 ...c.ueiuiiiiieeie ettt sttt nee e
I O LU=l T O T o T- < I S
30 =1 I [ Tol o =T o TR PR
3.3- REIEVAMIENTO PrEVIO .. uiiiiiiiieeciiee ettt et e ettt e e et e e e st e e e et e e e staaeaesataeesensaeeesssaeeeassseseessaeessraeenn
R AV | [T ol o] o ISP

O T U1 L= [ Lo L3RR
5- Conclusiones y Avances a Futuro
LT B 0o Y Vol [V o 1 T USRSt
5.2- AVANCES @ FUTUIO oottt ettt e ettt e e e et e e eaae e e eateessaaneeaasnnsasanneessnneeeennneenes
B BIbIIOGIafia .eeeeeeeeie e e et st e st s e e bt e s b e e aeesares
A 412 (o 1Rt

8 Y 1= T NSRRI
A S 4 = (o TN = TSRS

.6

-
MATILA

EL FUTURO EMERGENTE

/



MATILA

EL FUTURO EMERGENTE

Universidad Nacional de Tucumdn

Facultad de Ciencias Econdmicas

Instituto de Administracion

XVI Muestra Académica de Trabajos de Investigacion
de la Licenciatura en Administracion

"

CAPAS8
UN PROYECTO INNOVADOR PARA CONCIENTIZAR SOBRE CIBERSEGURIDAD A LA
COMUNIDAD. APLICABLE A LAS PYMES.

Busto, Maria Dina — Gimena, Rocio — Heredia, Bruno Agustin — Ledesma, Guido Augusto -
Quispe, Nicanor Facundo
marrdb96@gmail.com - gs.rocio93@gmail.com - agustinheredia38@gmail.com -
guido.ledesma@gmail.com — quispefacundo62t@gmail.com

Resumen

En un mundo cada vez mas intercomunicado, donde la tecnologia tiene un papel cada vez
mas preponderante en nuestra vida cotidiana, asi como en los negocios, la ciberseguridad se ha

posicionado como un tema de vital importancia.

Con el objetivo de abordar esta problematica, hemos trabajado en llevar a cabo este
proyecto, que busca concientizar sobre Ciberseguridad a la comunidad, de una manera
interactiva y accesible para todos, independientemente de sus conocimientos previos, edad,

entre otros factores que se podrian considerar como limitantes.

En el presente trabajo se busca exponer el prototipo de la herramienta concientizadora,
la cual tiene como objetivo introducir al usuario en el mundo de la seguridad de la informacidn,
propiciando que este se convierta, desde el momento de empezar a usarla y para el resto de su

vida, en un actor proactivo en la proteccion de su informacién personal.

Para el desarrollo de dicha herramienta, fue necesario realizar un relevamiento previo,
destinado a investigar acerca del conocimiento de un amplio espectro de usuarios en cuanto a

la problematica enunciada.
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Finalmente, y como medio de adaptacién para el uso organizacional, se propone realizar
una evaluacidn posterior a la experiencia, para dar cuenta de los nuevos conceptos que

pudieran, o no, haberse adquirido con el uso de la herramienta.

Palabras clave: ciberseguridad, comunidad, concientizacidn.

Introduccion

A medida que nos conectamos a redes sociales, realizamos compras en linea y
almacenamos informacién personal en dispositivos, la probabilidad de ser victimas de una

amenaza cibernética se hace cada vez mas presente.

Desde el robo de identidad hasta los ataques de ransomware, los peligros asociados con
la falta de proteccion en linea pueden tener consecuencias devastadoras, tanto a nivel personal
como profesional, ya que estos riesgos no solo afectan a los individuos, sino que también pueden
comprometer la integridad de organizaciones enteras, exponiendo datos criticos que

perjudiquen su funcionamiento y afectando la confianza de los clientes.

Los ataques cibernéticos se vuelven mas sofisticados dia a dia, y los delincuentes emplean
técnicas ingeniosas para vulnerar la seguridad de los sistemas. Los correos electrdnicos de
phishing, por ejemplo, engafian a las personas para que revelen informacién confidencial,
mientras que el malware puede infiltrarse en dispositivos y robar datos sin que el usuario lo
note. La falta de conciencia sobre estos métodos hace que muchas personas se conviertan en
victimas, lo que subraya la necesidad urgente de educar a la poblacidn sobre los peligros que

acechan en el ciberespacio.


https://time.graphics/es/line/630567
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En la imagen precedente se pueden observar, solo por poner ejemplos, ataques sufridos
por entes tanto publicos como privados en lo que va de 2024 en Argentina. Es importante
recalcar que estos son Unicamente los datos que fueron informados y de los que se tiene publico
conocimiento. Pensar en la cantidad de ataques que no transcienden en los medios en la

actualidad, resulta preocupante.

Frente a esta realidad, es esencial adoptar buenas practicas en ciberseguridad que ayuden
a mitigar los riesgos. La creacidn de contrasefias robustas, el uso de la autenticaciéon de dos
factoresy la actualizacion regular de software son solo algunas de las medidas que cada persona
puede implementar en su vida diaria. Ademas, es fundamental ser cauteloso al hacer clic en
enlaces desconocidos o al compartir informacién personal en linea. La adopcidn de estas
practicas no solo protege a los individuos, sino que también contribuye a un entorno digital mas

seguro para todos.
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A pesar de la creciente conciencia sobre estos riesgos, muchos contindan navegando en
el ciberespacio sin la preparacién adecuada. Por ello, es crucial fomentar un cambio cultural
donde la ciberseguridad se convierta en una prioridad en nuestra vida cotidiana. Esta
transformacién se puede lograr a través de iniciativas de concientizacién que involucren a la

comunidad, a las empresas y a las instituciones educativas.

La propuesta de este equipo de trabajo para colaborar con esas iniciativas se llama Capa8.

Planificacion y Desarrollo

éQué es Capa8?

Es un proyecto desarrollado por estudiantes de la Facultad de Ciencias Econdmicas de la
Universidad Nacional de Tucuman, en el marco de la materia “Seguridad y Control en Sistemas
Informaticos”. El mismo comprende dos fases: el Andlisis de los Conocimientos en
Ciberseguridad mediante las respuestas obtenidas de un formulario en linea (Google Forms) y
la Concientizacion en materia de Ciberseguridad a través del empleo de la herramienta
propuesta por el equipo, esto es, un relato de tipo secuencial que hemos nombrado “El
Incidente”; ambas fases fueron destinadas a la comunidad. Con la posibilidad de agregar una
Tercera Fase de Evaluacién, hecha de la misma forma que el Analisis realizado en la Primera
Fase, con un cuestionario, que en este trabajo se destind igualmente a la comunidad con el
propdsito de simular como se desarrollaria esta Ultima fase, si el “Proyecto: Capa8” se aplicara

a una organizacion.

Considerando que en la actualidad existe gran cantidad de informacién disponible
circulando, lo cual hace que las personas, a la hora de querer aprender algo nuevo, se sientan

sobrepasadas y pierdan la iniciativa y motivacidén para hacerlo; ademas, teniendo presente el
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ritmo de vida acelerado del dia a dia y la necesidad de obtener resultados rdpidamente, se

plantea el siguiente interrogante:

é¢Cémo podemos ayudar a las personas a adquirir conocimientos de forma dindmica?

La respuesta se presentd ante nosotros al recordar la forma en la que el profesor a cargo
del dictado de esta materia ayudd a que los conceptos importantes queden en nuestra memoria:

a través de propuestas ludicas en dindmicas grupales.

De acuerdo con esto, decidimos crear una historia interactiva, en forma de relato
secuencial, que incorpora situaciones relativas a la ciberseguridad y a las consecuencias que
puede haber cuando no se le presta la debida atencién dentro de una organizacién y también

en nuestro dia a dia. Esta historia se titula “El Incidente”.

“El Incidente”

“El Incidente” es una historia de tipo no lineal, presentada mediante una herramienta
multimedia, la cual fue desarrollada a través del software Twine, el cual tiene como propésito
facilitar la creacidn de este tipo de narrativa, usualmente con fines de entretenimiento u ocio, y
que nosotros decidimos aplicar con el objetivo de concientizar sobre la importancia de la

Ciberseguridad. En este trabajo se presenta un prototipo de “El Incidente”.

La misma puede ser experimentada a través de un navegador web ya sea desde una

computadora (preferiblemente, por cuestiones graficas), como desde un Smartphone.
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En esta experiencia, el usuario se verd inmerso en una historia donde se le presentaran
situaciones relacionadas con el entorno de la Ciberseguridad, desde aspectos de la vida

cotidiana hasta del entorno organizacional.

Te encuentras en tu apartamento, disfrutando de Lo ultimo que te queda de descanso y mentalizandote en
volver con todo al trabajo mafnana.

Consultas tu casilla de mail por si hay alguna novedad. Te encuentras con un correo enviado por tu jefe.

-Mmm, que extrano... El jefe no suele enviar E-Mails personalmente -te murmuras a ti mismo.

Captura de pantalla de un pasaje de la historia

El propdsito fue situar a los participantes en escenarios simulados y analizar cémo se
desempenan en los mismos. Para ello, se puso a su disposicién distintas opciones (didlogos,

acciones, elementos, etc.) entre las que decidieron para poder avanzar en la trama.

Para adicionar a este objetivo de despertar conciencia, los personajes que encontrardn a
lo largo de la historia, estdn nombrados en referencia a conceptos relacionados a este mundo al
cual deseamos introducirlos, de manera que vayan adquiriendo terminologias especificas de

forma indirecta.
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Apuntamos a que esta combinacidon de elementos intrigue e induzca a cada usuario a
indagar mas sobre la Seguridad de la Informacién y lograr que se fomente una cultura donde la
misma sea un pilar fundamental en cuanto a practicas tanto organizacionales, como personales

de cada uno de los que tengan la posibilidad de experimentarlo.

Al final de la historia, de acuerdo con que decisiones hayan escogido, los usuarios

recibiran una insignia, como forma de evaluar el camino que decidieron seguir.

Link de descarga de “El Incidente”: https://drive.google.com/drive/folders/10mJLbXS-

eaHqglLddIsfn2FQFphJhtVrr4?usp=drive_link

Relevamiento previo

Como ya se ha mencionado, en paralelo a la creacién de la historia, hicimos una
investigacion sobre los conocimientos en materia de Ciberseguridad, dirigida a un grupo
compuesto por aproximadamente 30 personas seleccionadas de manera aleatoria de entre las
amistades y familiares de los integrantes del equipo de trabajo. Para este propdsito se distribuyo
el link de un formulario en linea (Google Forms) a través de aplicaciones de mensajeria y de

email.

El alcance de esta encuesta estuvo dirigido hacia una muestra representativa de
individuos sin que exista un rango de edad y ocupacién especificos. La intervencion se limité a
analizar el conocimiento y las practicas actuales de los encuestados, sin la intencién de intervenir

directamente en el desarrollo de sus habilidades.

Finalmente, la evaluacion de los resultados se realizd a través de andlisis estadisticos
descriptivos. Los datos se presentaron en graficos que ilustran las principales tendencias y areas

de riesgo detectadas.
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Estos resultados, que revelaron una mezcla de curiosidad y confusién en algunos aspectos
por parte de los entrevistados, evidenciaron la necesidad de una mayor educacién en este
ambito. A su vez, sirvieron para fundamentar parte de la estructura argumental de “El
Incidente”, tales como inclusién, modificacidn o supresidn de algunas situaciones o personajes,

asi como dialogos especificos.

Para ver el Informe completo correspondiente a esta serie de encuestas, consultar “Anexo

A”.

Por otra parte, para poder adaptar la herramienta correctamente, se debe hacer un
Relevamiento previo (primera fase) mas exhaustivo, que incluya, ademas de la evaluacién de los
conocimientos de los miembros, un entendimiento integral de la organizacidn interesada en

implementar el proyecto.

Evaluacion

De acuerdo con el trabajo realizado estamos convencidos de que este modelo de proyecto
(en principio de Dos fases y destinado a la comunidad), puede ser adaptado para su aplicacion
en un entorno mas profesional y formativo, con un mayor grado de complejidad y que brinde
una capacitacién a la altura de otras herramientas destinadas al mismo fin, lo cual requiere

incorporar una Tercera fase, que se enfoque en la Evaluacion.

Para modelar esta nueva etapa los integrantes del equipo de trabajo, junto con los
profesores, que pasaron a conformar el grupo de testeo “Alfa”, probaron la herramienta con el
fin de establecer un tiempo minimo aproximado que se requeriria para finalizar la historia y en
busca de fallos o inconsistencias que pudiera tener la misma. Esta prueba arrojé un tiempo

aproximado de una hora.

10
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Posteriormente, se establecié un segundo grupo denominado “Beta”, integrado por
voluntarios del primer grupo encuestado al principio del presente proyecto (Primera Fase), que
se comprometieron a finalizar la historia (las veces que ellos desearan) y brindar comentarios
en una nueva encuesta. Ademas, esta segunda tanda de encuestas tuvo el propdsito de poner a

prueba los nuevos conocimientos que pudieran o no haber adquirido los participantes.

Finalmente se realizd un segundo informe de resultados correspondiente a esta encuesta.

Consultar Anexo B, para ver el informe completo.

Resultados

Mediante el uso de Twine, un software destinado a la creacién de historias no lineales,
conseguimos plasmar casi en su totalidad las expectativas del grupo, logrando crear una
herramienta didactica disefiada para introducir conceptos clave de ciberseguridad de manera
ludica y atractiva, la cual no solo busca hacer el aprendizaje mas ameno, sino también reforzar

la retencién de la informacidn a través de la practica y la interaccién.

Fruto de la formacion recibida en el cursado, junto con cursos e informacion
complementaria, se consiguio crear una historia que tiene sentido y a la vez resulta informativa

para que el publico pueda experimentarla sin perder la inmersién en la trama que se presenta.

Conclusiones y Avances a Futuro

Conclusiones

Con los conocimientos adquiridos en la materia “Seguridad y Control en Sistemas
Informaticos”, percibimos que la falta de educacidn continua en ciberseguridad, unida a la

confianza excesiva en la seguridad de la informacién personal, puede llevar a:

11
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¢ Incremento de Ataques Cibernéticos: Con el aumento de las amenazas digitales, una
comprension limitada de las mejores practicas puede dejar a los usuarios vulnerables.

e Pérdida de Datos Sensibles: La gestion inadecuada de contrasefias y la falta de
herramientas avanzadas pueden resultar en robos de informacidn personal y financiera.

e Desconfianza en el Entorno Digital: La percepcion de que la informacién no estd segura
puede llevar a un comportamiento defensivo que limite el uso de tecnologias utiles y
necesarias en el entorno laboral.

e Erosidon de la Privacidad: Sin la verificacion de la identidad de los solicitantes de
informacidn, los encuestados corren el riesgo de compartir datos sensibles, lo que

puede tener consecuencias negativas tanto a nivel personal como profesional.

Entonces nos propusimos crear un prototipo de una herramienta que intente dar solucidn
a lo que consideramos como la cuestion de fondo de los problemas en Ciberseguridad, esto es
la falta de conciencia en lo importante que es seguridad de la informacién en el dia a diay en las

organizaciones.

A través de la comparacion de los resultados obtenidos en la Primera Fase con los de la
Tercera Fase, concluimos que la aplicacion de la herramienta concientizadora representa un
avance positivo en el objetivo de posicionar a la Ciberseguridad como un tépico relevante en la

vida de las personas.

Por otra parte, si bien, somos conscientes de lo complicado que puede ser tomar una
muestra de la poblacion y luego inferir los resultados sobre esta ultima, lo planteamos con esta
estructura para que sea aplicable a una organizacion / PyME: Determinando el conocimiento

inicial (Primera Fase), Desarrollando e Implementando una historia interactiva que cumpla con

12
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los requerimientos especificos de la organizacidn (Segunda Fase) y posteriormente Evaluando

los resultados obtenidos (Tercera Fase).

Avances a Futuro

De cara al futuro del proyecto, se plantean los siguientes pasos:

. Incorporacion de nuevos elementos multimedia para enriquecer la experiencia. Tales
como: sonidos a los que reaccionar, videos que el usuario pueda analizar, salto hacia una
plataforma de multidimensional (transformacidn en un videojuego).

. Exploracion de medios alternativos a través de los cuales se pueda presentar la
herramienta (aplicaciones moviles, para PC, plataforma web propia, etc.), a fin de que
llegue al mayor nimero de usuarios posibles.

. Inclusion de distintos escenarios que se adapten a los requerimientos de la organizaciéon
interesada, de modo que sea una herramienta mas completa y flexible, adaptable a
distintas industrias.

. Parametrizacién de elementos de la herramienta para la produccidn de métricas
relacionadas a conocimientos y conciencia en Ciberseguridad, de tal manera que los

resultados producidos sean facilmente comprensibles.

13
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ANEXOS
ANEXO A: Informe sobre Resultados de la Encuesta de Primera Fase: Relevamiento Previo

La encuesta realizada buscd explorar el conocimiento y la percepcién sobre la
ciberseguridad entre un grupo diverso de participantes. Los resultados presentaron un
panorama interesante que refleja tanto el nivel de conciencia como las practicas actuales en

torno a la seguridad de la informacidn.

En términos demograficos, la mayoria de los encuestados se encuentra en la franja de
edad entre 25 y 35 afios, un grupo que, al estar en la etapa laboral activa, podria estar mas
expuesto a riesgos digitales y, por ende, mds consciente de la ciberseguridad. En contraste, una
porcién menor de los encuestados pertenece a edades mas avanzadas (mas de 55 afios), lo que
sugiere que la percepcién sobre ciberseguridad puede variar significativamente segun la
generacion. Este aspecto plantea preguntas sobre la educacién y el acceso a la informacion

sobre tecnologias de la informacidn en diferentes cohortes de edad.

Rango etario

50%
45%
40%
35%
30%
25%
20%
15%
9%
10%
0% [

Entre 15y 25 Entre 25y 35 Entre 35y 45 Entre 45y 55 Mas de 55

44%

25%

19%

Fuente: Elaboracién propia
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El conocimiento sobre el término “ciberseguridad” se destaca positivamente: 84% de los
encuestados lo conocen, lo que representa una gran mayoria. Sin embargo, la presencia de un
13% de personas que no lo conocen puede sefialar una brecha en la educacién que, aunque
pequefia, es significativa en un contexto donde la seguridad digital es cada vez mas crucial. Esta
percepciéon elevada de conocimiento no se traduce automaticamente en una confianza plena
respecto a la seguridad personal, como lo evidencian un 78% encuestados que sienten que su
informacién estd en internet. Este dato revelé una inquietud sobre la exposicion de datos
personales, sugiriendo que, aunque hay conciencia sobre el tema, también hay un

reconocimiento del riesgo que conlleva.

éConoce el término “ciberseguridad”?

LN
ENO
NS/NC

Fuente: Elaboracién propia

Al abordar la importancia de la informacién como recurso, un 75% de las personas
consideraron que es "muy importante". Este consenso refuerza la idea de que la informacidn es
un activo valioso, aunque la presencia de un 9% de los encuestados que la ven como
"moderadamente importante" planteé una reflexién sobre la diversidad de opiniones y el

posible subestimar de la seguridad en contextos no criticos. En cuanto al uso de dispositivos que
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manejan informacion en el trabajo, un 34% de los participantes declararon no usar tales
dispositivos, lo que podria indicar que hay un sector que opera en un entorno menos digitalizado
0 que, por el contrario, no esta consciente de la seguridad necesaria en dispositivos que puedan

contener informacion sensible.

Uso de dispositivos que manejen informacion en el lugar de trabajo

mNO
m S|
m NS/NC

Fuente: Elaboracion propia

Las percepciones sobre la seguridad de las contrasefias revelaron un panorama mixto. Si
bien un 28% de los encuestados consideraron que sus contrasefias son "muy seguras"”, un 50%
(que incluyen a quienes tienen contraseiias moderadamente seguras o inseguras) mostrd que

hay una percepcién de riesgo latente. Esto sugiere que, aunque se adopten buenas priacticas,

¢Qué tan seguras piensa que son sus contrasefias?

0,
35% 31%

30%

25%

20%

15%

10%

5%

0%

Muy segura Bastante segura  Moderadamente Algo insegura Insegura
segura

Fuente: Elaboracion propia 17
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puede haber una falta de educacién en la creacidn de contrasefias robustas y en la necesidad de

revisarlas periédicamente.

El conocimiento de herramientas de seguridad, como VPN y antivirus, es relativamente
alto, con un ndmero notable de encuestados familiarizados con estas tecnologias. Sin embargo,
el numero reducido de personas que conocen la autenticacién multifactor indica que aun existe
una necesidad de mayor educacidn sobre herramientas que proporcionan capas adicionales de

proteccioén.

Conocimiento de herramientas de ciberseguridad

Autenticacion multifactor/verificacién en dos pasos 29%

Firewall 45%
Antivirus 90%
VPN 61%
0% 20% 40% 60% 80% 100%

Fuente: Elaboracién propia

La disposicion a verificar la autenticidad de sitios web y correos electrdnicos es notable,
ya que 72% de las personas afirmaron realizar estas verificaciones. Este comportamiento
proactivo reflejo una buena practica en ciberseguridad. La alta tasa de escepticismo hacia
mensajes no solicitados (94% de los encuestados que manifiestan sospecha) sugiere que existe
una cultura de precaucidn, lo que es alentador en un contexto donde las estafas digitales son

comunes.
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La atencidn a actividades sospechosas en cuentas y dispositivos también es alta, con +1%
de las personas que estdn alertas. Sin embargo, el hecho de que el 97% de los encuestados no
proporcionen informacién personal sin verificar la identidad del solicitante mostré que hay una
solida consciencia sobre la proteccidn de datos, lo que es crucial en la lucha contra el fraude y

las estafas.

En términos de uso de inteligencia artificial, la distribucidon de respuestas es variada, lo
que refleja un interés creciente pero también una falta de uniformidad en la adopcién de esta
tecnologia. La variedad de respuestas indica que hay un potencial significativo para la educacion

en este campo.

¢Utiliza Inteligencia Artificial?

40%
34%

35%

30%

25% 22% 22% 22%

20% | SR S N RN
15% SR S S A
10% S S SR AN
5% S S S A

O% T T 1
Me gustaria aprender De vez en cuando Si, la uso seguido No, no me interesa

Fuente: Elaboracion propia

Finalmente, la baja incidencia de problemas relacionados con ciberseguridad (un 13% de
las personas han tenido experiencias negativas) puede ser interpretada como un signo de la
eficacia de las practicas actuales entre los encuestados. Sin embargo, también podria ser un
indicativo de que la percepcidn de seguridad es engafiosa, y resalta la importancia de seguir

educando sobre los riesgos potenciales.
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Link para consultar preguntas realizadas en la Encuesta de la Primera Fase:

https://drive.google.com/drive/folders/1z6 QWkN2loOdz7KjchcWsFiyiCT-

NIUU7?usp=drive_link

ANEXO B: Informe sobre Resultados de la Encuesta de Tercera Fase: Evaluacion

Este segundo ciclo de encuestas buscd determinar qué avances hubo entre los
participantes en relacion a la Conciencia sobre la importancia de la Ciberseguridad. Razén por la

cual se opté por dirigirla al mismo grupo que participd en la primera encuesta.

En esta oportunidad se consiguieron respuestas de 8 personas, lo que representa un
26.66% de la cantidad que completd la primera instancia. Esto puede tener distintas causas,

entre las que destacamos:

Mayor grado de compromiso: para esta segunda instancia se les pidid a los participantes
que se aseguraran de realizar la encuesta habiendo completado (total o parcialmente) la Historia
que se presentd como herramienta concientizadora. Al tener un requisito extra, esto pudo

desalentar a las personas de participar de esta etapa.

Mayor extension de la tarea: como se menciona precedentemente, antes de completar la
encuesta de Evaluacidn, los encuestados tenian que experimentar la Historia. Se pudo apreciar
que gran parte de los que pudieron experimentarla la percibieron como muy extensa, debido al
tiempo que lleva completarla (entre 30 y 60 minutos), lo cual es comprensible puesto que se

buscd abarcar un panorama general de la tematica.

Falta de Incentivo: al no ser una actividad de cardcter obligatorio para los participantes,
ya que sdlo se apelaba a su buena voluntad, y/o al no existir una recompensa por completarla,

es entendible que los mismos no se sientan tan inclinados a realizarla.
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£Que le parecid la historia respecto a la Seguridad de la Infornacian?
8 respuestas

0 (0 %) (0 %) 0 {0 %)
0
1 2 3 4 L]
Mala Regular Buena Muy Buena Excelente

Fuente: Elaboracion propia

sadquirid nuevos conocimientos para su profesion o para su dia a dia con esta Historia?
8 respuestas

® s
& nNo
MO SABEND CONTESTA

Fuente: Elaboracion propia
Sin embargo, pese al reducido nimero de usuarios, laimplementacion de la herramienta

de concientizacidon ha demostrado ser efectiva en aumentar la conciencia y el conocimiento
sobre la ciberseguridad y cambiar comportamientos hacia practicas mds seguras. Como puede

observarse en los dos graficos precedentes.

Puntualizando, esta instancia revelé que los participantes mostraron un mayor nivel de
consideracion en lo comprometida que podria estar su informacidn antes de realizar una accion,
asi como una mejor comprensién de la importancia de la Confidencialidad e Integridad en la

seguridad de la informacion, lo cual puede evidenciarse, por ejemplo, a través del mayor grado
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de sospecha y precaucidn con respecto a mensajes y actividades sospechosas observadas en las

respuestas de los participantes.

El andlisis de la informacién obtenida por esta encuesta refleja que se cumplié con el
objetivo del proyecto. Entre los aspectos mds destacados y en los que se buscé una mejor

concientizacidn se encuentran:

Aumento de la Conciencia sobre la Ciberseguridad: Se ha incrementado la importancia de

la Ciberseguridad entre los usuarios y su entorno.

Mejora en los Habitos y practicas de Seguridad: Los usuarios ahora reconocen la
importancia de tener contrasefias seguras y robustas, ademds de no compartir sus credenciales
o informacidn confidencial. También prestan mas atencidon a inicios de sesion inusuales,

llamadas de numeros privados, entre otros.

Impacto en la comunidad y en el entorno organizacional: A través de esta herramienta,
no solo benefician individuos a nivel personal, sino que también puede tener un impacto muy

positivo en el entorno laboral, promoviendo una cultura de seguridad entre los empleados.

En conclusion, el Proyecto Capa8 ha demostrado que podria ser una inversion valiosa en
la educacidn y preparacion de los usuarios frente a las amenazas cibernéticas en un mundo tan

globalizado.

Link para consultar preguntas realizadas en la Encuesta de la Tercera Fase:

https://drive.google.com/drive/folders/1z6 QWkN2loOdz7KjchcWsFiyiCT-

NIUU7?usp=drive_link
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